


Fste manual tem o objetivo de apresentar as melhores
maneiras de se obter sucesso com campanhas de e-mail
marketing sem correr o risco de ver seus dominios
entrarem em blacklist e suas mensagens cairem no
caixa de spam dos usudrios.
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APRESENTACAO

Fazer e-mail marketing, antes de tudo, é entregar informacdo. O e-mail é uma terramenta de
extrema importdncia no desenvolvimento de estratégias comerciais para criacdo e manutencdo
de relacionamentos entre as empresas e seus pUblicos de interesse, mas ndo podemos nos
esquecer de que o primeiro passo no planejamento de uma campanha é garantir que as
mensagens cheguem da maneira correta aos destinatdrios. Para isso, existem determinadas
regras que devem ser sequidas para garantir essa entrega.

Nés, da All In Mail, elaboramos este Manual de Boas Préticas com o objetivo de alertar o
mercado sobre a importéncia do respeito & liberdade e a privacidade dos usudrios de internet
e como estas questdes impactam diretamente no resultado de suas acdes.

Hoje, a All In Mail estd entre as maiores prestadoras de servicos especializados em e-mail
marketing do Brasil, tendo em sua cartela de clientes importantes nomes do comércio
eletrébnico nacional como o Grupo Nova Pontocom, Lojas Marisa, Ricardo Eletro, Buscapé,

entre outras.



DIFERENCAS:
E-MAIL MARKETING

X SPAM

E-mail marketing € comunicagdo direfa.
Spam é invasao de privacidade.



DIFERENCAS: E-MAIL MARKETING X SPAM

Embora muitas pessoas contundam as duas prdticas elas apresentam diterencas que s@o
decisivas para o sucesso ou fracasso de uma campanha. A principal, e talvez mais significativa

diterenca, é o opt-in.

E-MAIL MARKETING

E-mail marketing é uma terramenta de extrema importéncia no desenvolvimento de estratégias
comerciais pela internet, além disso, proporciona para a empresa um canal de relacionamento

aberto com seus clientes.

Para que uma empresa inicie o envio de e-mail marketing para uma pessoa, este usudrio preciso
solicitar ou autorizar o recebimento destas mensagens. No e-mail marketing é o usudrio quem

decide o que ele deseja receber em sua caixa de e-mails.

A segmentacdo também é outra caracteristica muito importante. Quando uma pessoa pede para
receber um determinado tipo de e-mail ela estd ajudando a empresa a contigurar e classiticar o

seu publico.

Ao conhecer as preferéncias de seus clientes as campanhas podem ser personalizadas, ou seja,
direcionadas a um determinado tipo de usudrio, com interesses especiticos.
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DIFERENCAS: E-MAIL MARKETING X SPAM

SPAM

Quando talamos de Spam temos que ter em mente que estamos nos reterindo a uma prdatica
abusiva, onde e-mails sdo enviados indiscriminadamente. Sem as autorizacdes necessdrias.

O conceito de classiticacdo para Spam estd relacionado ao consentimento do usudrio e ndo ao
conteUdo da mensagem. Qualquer mensagem de massa, ndo solicitada é considerada Spam.

Empresas que optam pelo Spam tém sua imagem prejudicada perante os provedores de e-mail
que passam ao reconhecerem um remetente como spammer passam a direcionar todas suas
mensagens para a caixa de Spam e perante aos proprios clientes porque ninguém gosta de ver
sua caixa de e-mail cheia de mensagens que ndo interessam. Os usudrios acabam associando a
imagem da empresa ao desconforto causado pelo Spam.

EFm casos mais severos, quando os usudrios conseguem provar que estdo recebendo Spam,
a empresa que envia as mensagens sem autorizacdo pode cair em uma Blacklist e assim perder

sua credibilidade e o direito de enviar mensagens diretas aos principais provedores.
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TIPOS DE
PERMISSAO

Conheca os trés principais tipos de permissao
lautorizagGo) para envio de e-mail marketing e
veja qual tem mais a ver com o seu negécio



TIPOS DE PERMISSAO

OPT-IN

O opt-in é o termo empregado para as regras de envio de mensagens que definem a autorizacéo
que o usudrio concede ao remetente para que este possa lhe enviar seus conteddos.

E somente a partir do momento que o usudrio se cadastra e manitesta explicitamente o desejo de
receber campanhas de e-mail marketing, que ele se torna um contato opt-in.

Exemplo:

/[Cadastro - O X

IMasc. ()Fem.

Garanta seu acesso a descontos imperdiveis.
A Centauro envia ao e-mail dos apaixonados por

CADASTRO DE ENDERECO esporte as principais ofertas e lancamentos do
nossao site.

Digite seu CEP* nio sei meu CEP Deseja receber e-mails da centauro?
 Sim ) Nao

DADOS DE ACESS0 AD SITE

Ao boncluir voce aceitara nossos termos de uso e
polffica de privacidade.
E-mail* Senha® (max. 15 caracteres) Confirmar Senha®*

Se yocé usar ou tiver instalando algum servico de

Para receber e-mail marketing o usudrio precisa se
cadastrar e autorizar o recebimento das mensagens.
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TIPOS DE PERMISSAO

DOUBLE OPT-IN

O Double Opt-in é a confirmacdo do Opt-in por e-mail. E a garantia de que o destinatdrio
realmente contirmou o cadastro em sua lista. Um processo de cadastro com Double Opt-in

funciona da seguinte forma:

cadastro no qual o usudrio precisa clicar para sé entdo conc

Durante o processo de cadastro dos usudrios em um determinado site, um e-mail serd enviado
ao endereco que esse usudrio estd cadastrando. Neste e-mai

| existe um link de confirmacéo de
Uir 0 processo e comecar a tazer

oarte da lista de enderecos deste remetente. Este € um método que exige uma acdo dos usudrios,
o que impede que alguém coloque um e-mail invdlido ou cadastre um e-mail de outra pessoa.

Usar o Double Opt-in, é sem diUvida, a melhor opcdo para as empresas. Usando este mddulo,
sua base de e-mails sempre estard vélida, jG que os e-mails serdo contirmados. Os e-mails que
ndo tiverem confirmacd@o por parte dos usudrios ndo serdo incluidos na lista Opt-in.
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TIPOS DE PERMISSAO

Exemplo:

= 1457
Fara iDhotrnal.com Responder -«

=

Ola, Gustavo

voce competou sed cadastro, agora cligue no hotao ahaixo para confirmar seu endereco de e-mail.

Clique para verificar sua conta

Apds se cadastrar no site vocé recebe um e-mail para contirmar o pedido de
newsletter. Somente apds contirmar, clicando no link, vocé receberd os e-mails.
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TIPOS DE PERMISSAO

E-MAIL DE NOTIFICACAO

/

E o processo em que para contirmar o cadastro de um usudrio, a empresa envia um e-mail de
contirmacédo para ele. Neste e-mail sGo apresentados os dados do usudrio, informando que o
endereco dele toi adicionado & sua lista a partir de uma autorizacéo que ele mesmo concedeu.

Neste e-mail dever@o estar inclusos: os principais interesses marcados pelo usudrio, o
periodicidade com que ele receberd seus e-mails e, além disso, esta mensagem precisa trazer ao
usudrio a informacdo de que, a qualguer momento, ele pode se descadastrar e assim, deixar de

receber suas mensagens.

Este procedimento ndo requer nenhuma acéo contirmatdria por parte do usudrio, a empresa
envia esse e-mail e deve armazenar essas informacdes como prova de que o usudrio, além de ter

solicitado, foi avisado que passaria a receber suas mensagens.
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TIPOS DE PERMISSAO

Exemplo:

[/Notificacdio de recebimento de newsletter - 0O X

mostrar detalhes 10:53 (0 minutos atras) | 4 Respondet | v

Se wooé ndo conseguir visualizar este email, cligue aqui

Ola Gustavo,

Sel e-mail fol cadastrado para receber newsletter

Apds se cadastrar no site, vocé recebe um e-mail de notiticacdo
dizendo que vocé se cadastrou e autorizou a receber newsletter.
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TIPOS DE PERMISSAO

SOFT OPT-IN

Quando existe uma relacdo comercial entre a empresa e o usudrio, seja ela uma transacdo de
compra no passado, um cartdo de visita enviado, uma cotacdo de precos, ou qualquer outra
maneira de se relacionar com seu cliente, essa empresa precisa provar que o endereco desse
usudrio toi captado em seu site devido a

essa relacdo.

Recomenda-se a realizacdo de uma campanha de contirmacéo de cadastro, na qual os
usudrios poderdo inclusive compartilhar outras informacdes, que tfuturamente tacilitarGo o envio
de e-mails segmentados. Este e-mail entatiza o interesse da empresa em enviar apenas os
comunicados que interessam aquele usudrio.

Este e-mail precisa conter os seguintes dados: onde e quando o usudrio teve contato com a

empresa que estd enviando o comunicado, a periodicidade com que receberd os e-mails.
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TIPOS DE PERMISSAO

Exemplo:

[[e=mail All in Mail - Cadastro de newsletter =— 0O %

Comunicado

Voce foi adicionado a
lista da All in Mail

Ola Fulano,

Vocé esta recendo este email por ter se cadastrado em nossa base de contatos
no “nome do evento”, realizado no dia xxfxx/xx, em (cidade). Para confirnar
esse cadastro, solictamos que Clique aqui.

Atenciosamente
Equipe All in Mail.

Apds um contato em um evento, a All in Mail, mandou uma notiticacéo
avisando o cadastro do e-mail em uma lista de newsletter.
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lodas as mensagens devem possuir um link de
descadastro. QOu seja, link de optout



LINK DE DESCADASTRO

OPT-OUT

Todas as mensagens devem possuir um link de opt-out, ou seja, de descadastro.

Este link deve tfuncionar de maneira eficiente, onde ao clicar, o usudrio deixa de tazer parte

de suas listas ativas imediatamente. Dessa maneira, ao clicar nesse link ele interrompe o
recebimento de suas campanhas.

Além do link de opt-out presente nos e-mails enviados é preciso oterecer ao usudrio a opcdo de
descadastro também na drea de gerenciamento de conta do seu site.

Mesmo fora de sua peca de e-mail marketing o usudrio precisa ter o direito de entrar em seu site
e desmarcar a opcdo de recebimento de suas mensagens. Ndo € porque ele se registrou em seu
site, que ele vai querer receber suas novidades.

Fssa é uma atitude valida tanto para newsletters que promovem produtos, com intencdo de

venda, quando aos informativos. O desejo dos usudrios precisa sempre
ser respeitado.
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LINK DE DESCADASTRO

Exemplo:

//e-mail Torpedon //Descadastro de newsletter

Pegue hoje e Pague somente Falta menos de
_reserve sabado R$ 79 no pacote 24h pra acabar!

-

P i

Descadastro

O TorpedOn ja é
destaque na imprensa
carioca e varios portais

Cologue seu e-mail abaixo e confirme 0 seu descadasiro.

@allin.com.br

na internet. Confira.

Motivo:

S'ga nossos canais nas redes sociais @ Considero a frequéncia de envio muito alta

@ O conteddo dos e-mails ndo me interessa

O TorpedCn & um clube de descontos que traz vantagens para o consumidor. Ao enviar seu SMS
para conseguir o cupom, ele nd&o come o risoo de assinar nenhum sernvigo, receber propagands por sms, ou ter
sua privacidade vioclada. Pagara scmente o valor de RS 0,21(+ impostos) nas operadoras Vivo, THW, Oi e Claro.
Mosso compromisso e com a transparéncia, tanto para o consumidor, guanto para o lojista.

™ Mao autorizei ou nao me recordo de ter autorizado o envio de mensagens para o meud e-mail

) Mao tenho tempo para ler os e-mails diariamente

Em casc de duvidas, entre em contato com nosss eguipe de suporte & atendimento.

Link no tinal para descadastrar o Além de descadastrar o e-mail, pede para
e-mail e ndo receber mais newsletter. o usudrio colocar o motivo. Assim ajudando a
identiticar problemas e melhorar o relacionamento.
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CAPEM
EM 10 PASSOS

Capem - Codigo de Autorregulamentacdo para a
ordtica de E-mail Marketing em 10 passos.



CAPEM EM 10 PASSOS

1 — Para quem posso enviar e-mail marketing?

O Cédigo estabelece que as bases devem ser opt-in ou soft opt-in. Ou seja, os destinatdrios
devem ter solicitado o recebimento das mensagens enviadas (opt in). Ou, o remetente deve ter
uma relacGo comercial ou social prévia e comprovével com o destinatdrio (soft opt-in).

Se a sua empresa vem realizando acdes de e-mail marketing para uma base de destinatdrios
que ndo se enquadra nas situacdes acima é preciso adequar-se. Uma sugestdo é realizar uma
campanha para que seus destinatdrios contirmem a intencdo de continuar recebendo seus
e-mails.

2 — Posso realizar um primeiro envio para obter a permissdo do destinatdrio para
envios posteriores?

Néo é permitido enviar qualquer tipo de mensagem comercial em massa para bases que ndo
sejam opt-in ou sott opt-in.

3 - Politica de opt-out e prazo para descadastro

Opt-out é o mesmo que descadastro. E o Remetente deverd disponibilizar ao Destinatdrio o
sua politica de Opt-out e informar o prazo de remocdo do seu endereco eletrénico da base de
destinatdrios, que ndo poderd ser superior a 2 (dois) dias Uteis, quando solicitado diretamente
oelo link de descadastramento do E-mail Marketing e 5 (cinco) dias Uteis quando solicitado por
outros meios, prazos estes contados a partir da data da solicitacdo comprovada.
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CAPEM EM 10 PASSOS

4 — Como é feito o opt-out/ descadastro?

Uma das grandes inovacdes do cddigo é estabelecer que as mensagens de e-mail marketing
tragam, obrigatoriamente, um link para opt-out automdtico e uma segunda alternativa que ndo
seja um link clicdvel. Muitas pessoas tém receio de clicar em links de e-mail, por questdes de
seguranca. Logo, a alternativa ndo clicavel pode ser um telefone, tax, endereco informado de
e-mail ou site (sem link clicavel, apenas o texto inftormativo), sms, carta ou qualguer outro meio
amplamente disseminado.

5 — E-mails de cobranca, suporte e afins ndo precisam conter recurso de opt-out na
mensagem?

Quando houver contrato entre o Remetente e o Destinatdrio, as mensagens enviadas
exclusivamente com tinalidade de assegurar a execucdo contratual e pds-contratual reterentes
aquele contrato (ex.:boleto bancdério, avisos e extratos) estdo dispensadas de conter o recurso
de opt-out.

6 — O endereco de e-mail do meu remetente é do meu provedor.

O Cddigo é claro: “o Remetente somente poderd enviar mensagens de E-mail Marketing por
endereco eletrénico vinculado ao seu Nome de Dominio Préprio, por exemplo, remetente(@
exemplo.com.br. E vedada a utilizacdo de Dominio de terceiro ndo pertencente ao mesmo
grupo econdmico do Remetente ou a Parceiros.”
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CAPEM EM 10 PASSOS

Ou seja, se vocé ainda ndo possui um dominio préprio, seja de pessoa fisica (ex. dominio.nom.
br) ou juridica, é preciso providenciar. E importante destacar que vocé pode ter um dominio e
utilizd-lo no e-mail de remetente sem, obrigatoriamente, possuir um site.

7 — Envio de anexos

O envio de anexos, muitas vezes utilizado por instituicdes tinanceiras, pode ser realizado desde
que exista uma autorizacdo prévia e comprovavel do destinatdrio. Certiticac@o e assinatura
digitais sdo permitidas e ndo ticam sujeitas & regra dos anexos.

8 — Politica de privacidade e de uso de dados

F imprescindivel divulgar no site da sua empresa a “Politica de Privacidade e de uso de
Dados” adotada com seus clientes e usudrios. Isso é importante para que os destinatdrios da
mensagem saibam como e em que situacdes a empresa utilizard suas informacdes pessoais ou
corporativas. Além disso, indicamos que o endereco tisico da empresa e o link de descadastro
estejam presentes em todos os e-mails enviados.

9 — Posso comprar base de e-mails?

Nao. O envio sé pode ser feito para bases opt-in ou sott opt-in. Porém, é permitido que uma
empresa realize uma acdo para algum parceiro comercial enviando e-mail para sua prépria
base de destinatdrio, desde que observadas as seguintes condicdes:
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CAPEM EM 10 PASSOS

9.1 — A base deve ter opt-in expresso e comprovdavel que autorize o envio de e-mails de
contelUdo de terceiros;

9.2 — O e-mail de remetente deverd ser aquele por meio do qual a pessoa fisica ou juridica
que detém o relacionamento com a Base de Destinatdrios pode ser contatada pelo Destinatério;

9.3 — Além dos recursos de opt-out padrdo, a mensagem deverd conter mais duas opcdes de
descadastro: uma para descadastro de mensagens daquele parceiro comercial do remetente. E
outra para mensagens de todo e qualquer parceiro comercial do remetente;

9.4 — O endereco de remetente deve ser vdlido e utilizar nome de dominio préprio do
responsdvel pela base de destinatdrios.

“Mesmo sendo permitido pelo CAPEM, o disparo de e-mails para bases de terceiros ndo é
recomendado. Esta é uma prdtica que pode trazer graves consequéncias ¢ reputacdo dos
remetentes”.
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CAPEM EM 10 PASSOS

10 — Configuracoes técnicas previstas no cédigo
Entre as vdrias disposicdes técnicas previstas no cddigo, destacamos a contiguracdo de SPF
(Sender Policy Framework). Em resumo, trata-se de uma contiguracdo no servidor de dominio

que informa quais |Ps estdo aptos a enviar e-mail em nome
desse dominio.

Fsta situac@o ocorre diariamente quando um cliente envie sua campanha de e-mail marketing
pela terramenta de envio, pois utiliza um remetente com seu dominio préprio (por exemplo,
newsletter@empresa.com.br) em uma estrutura de terceiros. Serd necessdério contigurar o SPF
do dominio, informando os |IPs dos servidores utilizados pela terramenta. Entre em contato com

seu gerente de contas ou com o suporte técnico para obter essas informacdes.

Faca o Download do Cdédigo de Autorregulamentacdo na integra

www.capem.org.br icss: »

SEUS E-MAILS NA INBOX ¢ MANUAL DE BOAS PRATICAS PARA E-MAIL MARKETING PRODUZIDO POR ALL IN MAIL ¢ JANEIRO DE 2013


http://www.capem.org.br

DENUNCIA

DE DOMINIO
POR SPAM .‘e

Saiba como os usudrios podem denunciar um
dominio como Spammer.



DENUNCIA DE DOMINIO POR SPAM

Os usudrios que sentirem sua privacidade invadida podem tazer uma denUncia Report Spam
através do provedor de e-mail. O Gmail, Hotmail e Yahoo, por exemplo, sGo provedores que
permitem que usudrios enviem “relatérios de spam”. Os ISPs usam essas informacdes para

investigar e determinar a reputacdo da empresa que toi denunciada, e assim, poder classitic4-las
como boas ou mds remetentes.

Além disso, podem identiticar através do link de opt-out, qual toi a terramenta responsdavel por

disparar essa campanha e notiticé-la diretamente para que a mesma identitique o cliente e tome
as devidas providéncias.

Como reportar Spam no Gmail, Hotmail e Yahoo:

//Gmail - Report Spam — 0O X /[Hotmail - Report Spam =— 0O X /Yahoo - Report Spam - 0O X

vs Live™ Hotmail (1346) Messenger {15) S

Google

MNovo Responder Responder atodos Encaminhar Excluir fLixo Eletronico Contatos Agenda
E-mail ~

ESCREVER

-

Clicando nesses botdes o usudrio reporta como spam qualguer mensagem
recebida no seu e-mail.
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CONHECA AS
BLACKLISTS

Conheca as principais Blacklists e tome cuidado
para ndo ser listado. Quando isso acontece os
remetentes tem suas enfregas prejudicadas.



CONHECA AS BLACKLISTS

Existern organismos nacionais e internacionais que avaliam o comportamento dos remetentes e
lhe atribuem reputacdo. Os remetentes que enviam mensagens ndo solicitadas, ou seja, spam,
podem ter seus dominios ou Ips inseridos em blacklists.

Para classiticar um dominio como “mau remetente”, além da comprovacdo de optin, os ISPs
avaliam o tipo de reacdo que as mensagens estdo provocando nos usudrios que as recebem.
Quando elas ndo sdo abertas, ou sdo classiticadas diretamente como Spam, a REPUTACAO

desse remetente comeca a cair.

Ao ter seus dominios ou IPs registrados em uma blacklist a entrega de seus e-mails na caixa de
entrada dos usudrios dos principais provedores é prejudicada 4 que praticamente todos os
orovedores consultam essas blacklists e ao veriticarem que o remetente estd listado, passam o
direcionar todas suas mensagens diretamente para a caixa de Spam!
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CONHECA AS BLACKLISTS

S TABLISHE,,

SPAMCOP www.spamcop.net scesse » spamcop.net

TSS9 2

A SpamCop oferece servicos de informacdes aos usudrios para que eles possam reportar os
spams com rapidez e precisdo.

A Spamcop oterece um prazo de 48 horas para a empresa que enviou o e-mail responder as
reclamacdes. Se as denUncias ndo tforem respondidas a tempo, os dados gerados no momento
da dendncia podem ser utilizados como material bésico para a entrada do dominio que toi

denunciado em uma blacklist e assim, tem sua capacidade de entrega prejudicada.

SPAMHAUS www.spamhaus.org acess: » SPANMHAUS

A Spamhaus € uma das maiores infra-estruturas de DNS comcontando com mais de 70

servidores pUblicos DNSBL, que ticam espalhados por 18 paises que recebem bilhdes de
consultas do publico todos os dias.

Hoje, podemos considerar a Spamhaus como sendo a blacklist mais respeitada. A maioria dos
orovedores utiliza os servicos da Spamhaus para rastrear e bloguear spammers
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CONHECA AS BLACKLISTS

| g
SENDERSCORE www.senderscore.org acess: » Return ath
SenderScore € um servico oterecido pela Return Path onde os usudrios podem encontrar relatérios

tanto gratuitos como pagos. Essas relatérios ajudam as empresas que enviam e-mail marketing a
avaliarem e promoverem sua credibilidade.

Ao inserir o IP que deseja consultar vocé pode, veriticar se estd sob alguma restricGo ocasionada
por um excesso de denUncias de Spam.

AHBL www.ahbl.org ACESSE R

O Abusive Hosts Blocking List (AHBL) € uma Blacklist mundialmente conhecida e operada por
uma divisdo Summit Open Source Development Group (SOSDG), desenvolvedora de tecnologias
de cédigo aberto, utiliza como tonte, dados extraidos de vdrios sites, além de suas proprias
ferramentas de monitoramento.

Anteriormente era conhecido como o Blacklist Summit , o AHBL & é considerado um dos grandes
passos evolutivo na SOSDG, sendo uma terramenta imprescindivel no combate ao spam. Diversos

ISPs utilizam a AHBL como tonte de informacdo para aceitar ou rejeitar o recebimento de e-mails.
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CONHECA AS BLACKLISTS

ARRAGUDA

NETWORKS

BARRACUDA www.barracudacentral.org acess: »

A Barracuda mantém um histérico de enderecos de |Ps dos spammers mais conhecidos, bem
como dos melhores remetentes de e-mail.

Além das andlises de IP a Barracuda também mantém uma andlise baseada na reputacéo das
URLs contidas nas mensagens enviadas, assim o sistema da Barracuda consegue determinar
tfacilmente se uma mensagem é spam ou legitima.

A Barracuda consegue tazer essa classiticacéo de Spam dentro de uma taxa superior a 95%
de precisdo.
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REDUZINDO SUAS
RECLAMACOES

DE SPAM

Diminua suas taxas de reclamagdo por spam
e conquiste resultados positivos.



REDUZINDO SUAS RECLAMACOES DE SPAM

A. TENHA CUIDADO AO ESCOLHER A ORIGEM DO E-MAIL:

Vocé deve prestar atencdo na tonte que utiliza para conseguir os enderecos de e-mail para os
quais vai enviar suas mensagens. O primeiro passo € nunca comprar listas!, Ppara sua seguranca
e sucesso de suas campanhas, monte sua prépria base e a organize de acordo com os interesses

dos usudrios, segmentando assim seu publico.

B. DEIXE CLARAS SUAS CONDICOES:

Deixar claro para os usudrios quando e como eles irGo receber suas mensagens. Se vocé
costuma enviar e-mail uma vez por semana, deixe isso claro para os usudrios. Outra postura
muito importante é sempre oferecer ao usudrio a opcdo do descadastro tanto na drea de
cadastro do site, quanto nos e-mails que forem enviados. Estes deverdo possuir um link

de opt-out.

SEUS E-MAILS NA INBOX ¢ MANUAL DE BOAS PRATICAS PARA E-MAIL MARKETING PRODUZIDO POR ALL IN MAIL ¢ JANEIRO DE 2013



REDUZINDO SUAS RECLAMACOES DE SPAM

C. VERIFIQUE OS ENDERECOS DE E-MAIL:

Se um usudrio usar um e-mail falso ao se inscrever e o mesmo for inserido em suas listas sem
veriticacdo, suas taxas de reclamacdo podem aumentar.

Se este endereco talso pertencer ¢ outra pessoa, ela ird interpretar suas mensagens como Spam,
porque de fato ndo toi ela quem se cadastrou em seu site.

Vocé pode se proteger pedindo para que cada assinante da lista responda com um cédigo

especial que vocé envia por e-mail, esse € o Doube Opt-in:

| = Novo usudrio (NOME) pede para ser adicionado & lista;
2 = Vocé envia e-mail com o cédigo para que possa confirmar o cadastro;
3 = Somente quando (NOME) responde e clica em seu e-mail ele é cadastrado;

4 - |Inscricdo confirmada, (E-MAIL) é adicionado & sua lista.
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REDUZINDO SUAS RECLAMACOES DE SPAM

D. IDENTIFIQUE-SE CLARAMENTE:

Vocé precisa identiticar a sua empresa e deixar claro aos usudrios onde obteve os seus enderecos
de e-mail e como eles o autorizaram a enviar mensagens. Por exemplo, “Este e-mail é enviado o

oartir da www.allinmail.com.br, vocé estd recebendo essa mensagem porque autorizou quando se
registrou em nosso website.”
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CAN-SPAM

lei Internacional que exige a mdxima
responsabilidade no envio de e-mail marketing
para seus clientes.



LEI CAN-SPAM

Além de seguir as normas brasileiras de envio de e-mail marketing (CAPEM), a All In Mail segue

os padrdes internacionais, exigindo de seus clientes a mdxima responsabilidade no envio de
e-mail marketing.

Podem ser consideradas Spam todas as mensagens repassadas em massa, cujo destinatdrio

ndo autorizou ou solicitou o recebimento. Essa detinicdo ndo se aplica somente a mensagens
comerciais.

A lei CAN-SPAM regulamenta o uso do e-mail comercial, nGo apenas para e-mails em massa,
mas para qualguer mensagem eletronica que o propdsito primdrio é a propaganda ou promocao
de algum produto comercial ou servico.
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LEI CAN-SPAM

1 — Ndo use informacoes de cqbegalho falsas ou enganosas:

Seu “De,” “Para,” “Responder para,” e encaminhamento de informacdo — incluindo o nome
do dominio origindrio e endereco de e-mail — As mensagens devem ser corretas e identiticar a
pEessoa OU negocCio que Iniciou a conversa.

2 — Nao use linhas de assuntos enganosos:
A linha de assunto deve retletir exatamente o conteddo da mensagem.

3 - Identificar a mensagem como um anuncio:
Em caso de anuUncios, a mensagem precisa divulgar de torma clara e visivel que se trata de uma

oropaganda.

4 — Conte aos destinatdrios onde vocé estd localizado:
Na mensagem deve aparecer o endereco postal tisico do remetente ou uma caixa de e-mail
orivada em que esteja registrado.

5 — Deixar claro ao destinatdario como ele pode cancelar o recebimento dos e-mails:
Sua mensagem deve incluir uma clara e notével explanacdo de como o destinatdrio pode tazer
o optout de sua lista. Habilite o aviso de uma maneira que seja técil para uma pessoa comum
reconhecer, ler, e entender. O uso criativo de tamanho da letra, cor, e locacdo podem aumentar
a clareza da informacdo. Dé um retorno ao usudrio avisando que o endereco dele toi excluido
de suas bases.
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LEI CAN-SPAM

6 — Monitorar o que estd sendo feito:

A lei deixa claro que mesmo que vocé contratou outra empresa terceirizada para monitorar seus
e-mails marketing isso ndo tira a sua responsabilidade de obedecer a lei. Portanto investigue

e Tiscalize o trabalho desta empresa. Caso haja descumprimento da lei, tanto vocé quanto sua
orestadora de servicos podem ser penalizados.

Se as mensagens que vocé envia contém somente conteddo comercial, vocé precisa obedecer
rigorosamente todos os requerimentos do CAN-SPAM.

Para mais informacdes acesse:

business.ftc.gov/documents/bus6 1-can-spam-act-compliance-quide-business :cess: »
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MELHORE A SUA
ENTREGABILIDADE

Seus e-mails sempre na caixa de
entrada dos usudrios.



MELHORE SUA ENTREGABILIDADE

Entregabilidade é a habilidade de um remetente alcancar a caixa de entrada dos usudrios
oresentes em suas listas de e-mail. Esta habilidade é ancorada no cumprimento de uma série de

regras e normas impostas pelos ISPs (Provedores de Servicos de Internet) que elevam a reputacao
desses remetentes e evitam que os mesmos sejom classiticados como Spammers.

Para garantir a entrega dos e-mails aos usudrios, os préoprios ESPs (Provedores de Servicos de
E-mail) precisam garantir que seus clientes ndo estejam tazendo uso de prdaticas abusivas ao
enviar suas mensagens. Para isso, a principal medida é exigir que as bases de contatos sejam
constituidas apenas de usudrios opt-in , ou seja, aqueles que realmente se cadastraram e

solicitaram o recebimento de mensagens comerciais.

Ao enviar e-mails para bases cadastradas j& é possivel notar uma signiticativa elevacdo da
taxa de entrega, mas além do envio para contatos opt-in, existem outros tatores que garantem

melhoram a entregabilidade.
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MELHORE SUA ENTREGABILIDADE

Sdo eles:

1. Utilizar IPs autenticados;

2. Adicionar ao DNS as regras de SPF, DKIM e CNAME;

3. Utilizar o mesmo dominio, tanto oara hospedagem das imagens, quanto para a
contabilizacdo de cliques;

4. Os servidores de DNS que hospedam o dominio ndo podem estar em blacklists;

S. Zerar pontuacdo do Teste AntiSpam. Principalmente as regras que falam de equilibrio
de HTML;

6. Analisar com cuidado as taxas de reclamacdo de SPAM;

/. Remover da base os e-mails que ndo abrem suas mensagens a mais de 120 dias.
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MELHORE SUA ENTREGABILIDADE

ENTREGA NA CAIXA DE ENTRADA

O objetivo de todas as campanhas de e-mail marketing é atingir os usudrios que se
cadastraram em seu site e tazer com que eles saibam das novidades ou promocdes de sua
empresa. As pessoas ndo costumam ler o que entra em seu lixo eletrénico, |G esvaziam a pasto
automaticamente. Por isso vale a pena o estorco de agir dentro das regras de boas préticas do
e-mail marketing e garantir que suas mensagens cheguem ao usudrio sempre na caixa

de entrada.

Ao receber uma mensagem na caixa de entrada, a probabilidade do usudrio abrir o seu e-mail
é muito maior. Quando um dominio entra em uma blacklist é exatamente o direito de chegar na
caixa de entrada dos usudrios que ele perde, por isso, tome todos os cuidados e mantenha seus

dominios fora das blacklists.

WHITELIST

A whitelist € uma lista de e-mails, dominios ou enderecos IP previamente aprovados e que,
normalmente, ndo sdo submetidos aos filtros anti-spam contigurados pelos principais provedores
de e-mail. Ter seu nome associado a uma whitelist € uma garantia de que sua empresa é
contidvel e de que ndo taz uso do Spam. Empresas inseridas em uma whitelist conseguem tazer
com que uma quantidade bem superior de suas mensagens sejam entregues na caixa de entrada

de seus usudrios.
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MELHORE SUA ENTREGABILIDADE

CERTIFICACAO

A Certiticacdo da Return Path poderd ser requerida por toda e qualquer empresa que e-mail
marketing, desde micro a grandes empresas. Para conseguir a certiticacdo os sequintes pré-
requisitos sGo necessarios:

| = Ter IP dedicado e exclusivo;

2 = Boo reputacdo - ndo enviar e-mails sem opt-in € conseguir provar isso;
3 = Infra-estrutura - SPE RDNS eftc;

4 - Politica de privacidade divulgada no site da empresa;

5 = Link de opt-out dentro dos e-mail de campanhas;

6 - Endereco da loja fisica ou estabelecimento dentro do e-mail marketing.

A grande vantagem em ter uma certiticacdo é a certeza de atingir seu pUblico, vocé vé que seus
investimentos estdo, efetivamente, dando retorno. Ou seja, as mensagens enviadas sGo entregues
na caixa de entrada de todos os destinatdrios.
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MELHORE SUA ENTREGABILIDADE

COMO CONSEGUIR SUA CERTIFICACAO

Para dar inicio ao processo de certiticacdo da Return Path basta entrar em contato com a All In

Mail que nds iremos auxilid-lo. Se preterir, pode tazer o processo diretamente pelo site do
Return Path.

Ao tazer sua solicitacdo junto & All In Mail Mail vocé ticard isento da inscricdo, que é calculada
de acordo com seu volume mensal de e-mails, variando entre US$200 e US$ 5.000.

Devido & parceria que tfirmamos com a Return Path, nossos clientes estdo liberados dessa taxa.
Apds a contirmacdo do pedido sdo realizadas duas auditorias dos IPs de sua empresa. Essas
auditorias duram cerca de 2 meses. Nesta andlise serdo vistas as possiveis taxas de reclamacdo

de spam, armadilhas (spamtrap) e nimero de e-mails invdlidos e desconhecidos presentes em
sua base.

Clientes da All In Mail Mail sGo inseridos em Whitelist
logo apds a primeira auditoria, ndo precisando
aguardar o término do processo.

o
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ANTI-SPA
DA ALL IN MAIL

(6 A All In Mail néo compra nem vende listas de e-mail.
Valorizamos o uso do e-mail marketing responsével
e somos contra qualquer prdtica abusiva de Spam. 11

VICTOR POPPER e CEO ALL IN MAIL



POLITICA ANTI-SPAM DA ALL IN MAIL

A All In Mail ndo compra nem vende listas de e-mail. Valorizamos o uso do e-mail marketing

responsdvel e somos contra qualquer prdtica abusiva de Spam. Por isso, ao tirmar parceria com a
All In Mail, nossos clientes ticam cientes de que eles sé poderdo enviar e-mails para os usudrios que
tenham autorizado previamente o recebimento de suas mensagens (opt-in).

Seguindo medidas rigidas de sequranca, a All In Mail se compromete em manter em sigilo todos

os enderecos existentes nas bases de cadastros dos nossos clientes, protegendo a identidade dos
usudrios cadastrados nestas listas.

A All In Mail, por ser uma empresa que
atende padrdes internacionais de controle

o Para mais informacdes acesse:
de Spam, principalmente de organismos

como SpamCop e SpamHaus, poderd

cobrar de seus clientes, a qualguer momento, e Www.spamcop.net scss: »
uma prova do opt-in de seus usudrios caso

seja necessdrio. SPAMHAUS WWW.spamhaus.org acss: »

AI ITn allinmail.com.br/email-

marketing-sem=spam ac:ss: »
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POLITICA ANTI-SPAM DA ALL IN MAIL

COMPROMISSO DOS CLIENTES

Ao assinar o contrato de prestacdo de servicos, nossos clientes assumem o compromisso de

nos tornecer, quando solicitado, a fonte dos enderecos de e-mail utilizados em sua base e nos
informar o método utilizado para a inscricdo desse destinatdrio. Sendo assim, a All In Mail declarao
imprescindivel o armazenamento, para disponibilizacdo de informacées como: Data e hora de
cadastro do usudrio no site, endereco de IP do cadastro, URL utilizada para o cadastro, nome do
site em que se cadastrou, log do e-mail de contirmacdo do Opt-in e tudo que possa auxiliar a
orovar que o usudrio realmente autorizou o recebimento das mensagens.

Em caso de dendncias de Spam, a All In Mail deve enviar uma resposta aos organismos
internacionais que requlam a prética de e-mail marketing em um prazo de até 48 horas. Se nosso
cliente nGo nos enviar os dados que comprovem que ele atua de acordo com nossas normas

e politicas anti-spam, dentro do prazo pré-estabelecido, o mesmo terd o acesso & terramenta
blogqueado e, se contirmada a violacdo de nossas regras, este cliente poderd ter sua

conta cancelada.
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PERGUNTAS
FREQUENTES

U

Veja as perguntas mais frequentes sobre
e-mail marketing.



PERGUNTAS FREQUENTES

- O que é spam?
Toda mensagem eletrénica enviada em massa sem o prévio consentimento dos usudrios pode
ser considerada Spam.

- Qual a diferenca entre e-mail marketing e spam?

O e-mail marketing é uma prdtica regulamentada que segue normas estabelecidas pelo
CAPEM, onde para enviar qualguer mensagem em massa € necessdrio que as empresas tenham
registrado a autorizacdo de todos os usudrios existentes em suas bases. J& o Spam € um e-mail
enviado em massa, sem que o usudrio tenha solicitado ou autorizado o seu recebimento.

- Utilizo uma lista de contatos fornecida por uma empresa parceira. Isso é
considerado Spam?

Sim. Qualguer forma de aquisicdo de cadastros indireta é considerada ilegal. Vocé sé deve
enviar e-mails para usudrios que efetivamente manitestaram o desejo de receber os

seus contelddos.

- O que é opt-in?
O optiin é a acdo que comprova a autorizacdo do usudrio em receber as mensagens de uma
determinada empresa.
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PERGUNTAS FREQUENTES

- Como posso conseguir opt-in dos usudrios?

Os cadas:

ros pode

em formu

Arios ma

m ser adquiridos em formuldérios simples apenas com nome e e-mail ou

is completos com os dados de endereco, cidade, sexo etc. Lembre-se de

armazenar em seu sistema os seguintes dados: nome do usudrio, e-mail cadastrado, a data e
hora de registro, endereco de IP e URL utilizadas pelo usudrio.

- Como aplicar o double opt-in?

F o processo de confirmacdo de cadastro que exige uma resposta do usudrio. Feito através de
um e-mail enviado ainda durante o processo de registro em seu site. Nesse e-mail é pedido que
o usudrio cligue em um link que o redirecionard ao seu site para que ele conclua o cadastro.
Fste € o modo mais seguro de inserir contatos em suas listas, pois garante que o e-mail toi
cadastrado em seu site pelo dono do endereco e ndo por terceiros.

- Qual a importancia do opt-out?

Opt-out é um link que deve existir em todos os e-mails em massa enviados por uma empresa.
Esse link oferece a oportunidade dos usudrios de solicitarem a remocdo dos enderecos de suas
listas para deixarem de receber suas mensagens. Além de aparecer nos e-mails enviados, essa
opcdo precisa estar disponivel na drea de acesso dos usudrios registrados em seu site.

SEUS E-MAILS NA INBOX e
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PERGUNTAS FREQUENTES

- O link de opt-out precisa estar presente em que tipo de e-mail?

Todos os e-mails enviados e massa necessitam oferecer aos usudrios a opcdo de descadastro.
Fsta € uma atitude que revela o respeito & privacidade e a liberdade dos usudrios em receber ou
NAO Suads Mmensagens.

- Obtive meus cadastros offline, em feiras e eventos, como fazer para

tornd-los opt-in?

F preciso que todos os registros offline sejom digitalizados. Nesse tipo de formuldrio, preenchido
a mado precisa estar claro que o usudrio marcou a opcdo de receber os e-mails de sua empresa.
Além disso, é recomendado que, ao inserir esse tipo de contato em sua lista, vocé envie um
e-mail de contirmacdo de cadastro para todos os usudrios, oferecendo a opcdo de opt-out.

- Como proceder no caso de uma dendncia de Spam?

O primeiro passo é excluir este cliente da sua base de e-mails. Depois, envie um e-mail dizendo
que sua reclamacao foi atendida e seu nome retirado das listas de sua empresa. E importante
também responder a reclamacdo da SpamCop com o print da tela administrativa que contenha
os dados cadastrais do usudrio que reclamou.
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PERGUNTAS FREQUENTES

- Quais sao os dados necessdrios para comprovar o optin de um usudrio?

Cadastro Online: Print Screen da tela de cadastro do usudrio em seu site contendo: nome do
usudrio, endereco de e-mail cadastrado, IP e URL do usudrio, data e hora de confirmacdo do
registro.

Cadastro Offline: Papel tormal digitalizado que comprove o cadastro. Este deverd conter a
sequinte frase: “Aceito receber newsletter da empresa XXXXXXX”. Além disso, é interessante que
seja enviado em e-mail de contirmacdo de cadastro e que esse e-mail seja armazenado por seu
sistema.

- Meu site oferece a opc¢do de cadastro rapido. O que devo fazer para comprovar

o optin?

Nesses casos, a melhor alternativa é o “Notitied Optin”, um e-mail de contfirmacdo de cadastro,
onde vocé avisa o usudrio que ele passard a receber suas mensagens a partir do momento em
deu essa autorizacdo ao se cadastrar em seu site. Como nesse tipo de cadastro ndo sdo pedidas
muitas informacdes sobre os usudrios, o armazenamento da mensagem enviada é importante
para comprovar que o usudrio estava ciente de que receberia suas mensagens, funcionando
como uma comprovacdo de optin.
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PERGUNTAS FREQUENTES

- Como posso fazer um

print da tela do meu computador?

Quando vocé tecla PRINT SCREEN em seu teclado, vocé envia & drea de transteréncia do
Windows a imagem que aparece na tela do computador. Apds isso basta abrir qualquer
orograma de edicdo de imagens, colar e depois salvar o documento. Feito isso, basta responder

a reclamacdo este arquivo

- O que pode acontecer

que comprova o optin em anexo.

se eu ndo conseguir comprovar o opt-in de um usudrio?

Inclus@o do endereco do site anunciado no e-mail marketng em blacklists (lista negra dos sites
que enviam SPAM). Todos os sites presente nessas listas ndo conseguem entregar e-mails na caixo
de entrada dos principais servicos de webmail como Hotmail, Yahoo, Gmail, etc.

- O que é Spamcop?
Ferramenta que pode ser v

ilizada por qualquer usudrio de internet que deseja denunciar uma

mensagem como Spam. A

webmails mundiais.

erramenta oferece a opcdo de criar relatérios que determinam a

origem dos e-mails indesejados. Esses relatérios ticam disponiveis aos prestadores de servicos
relevantes a Internet que ajudam a alimentar os sistemas de filtragem de spam de diversos
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PERGUNTAS FREQUENTES

- O que é Blacklist?

Blacklist é a “lista-negra” onde s@o inseridos os dominios classiticados como mals remetentes,
ou seja, que praticam Spam. Ao ter seu dominio registrado em uma blacklist a entrega de

seus e-mails para os principais provedores é prejudicada, uma vez que vocé perde o direito de
entregar suas mensagens na caixa de entrada dos usudrios. Seus e-mails sGo direcionados para

a caixa de Spam.

SEUS E-MAILS NA INBOX ¢ MANUAL DE BOAS PRATICAS PARA E-MAIL MARKETING PRODUZIDO POR ALL IN MAIL ¢ JANEIRO DE 2013



SOLUCOES
COMPLETAS EM

E-MAIL MARKETING

Com a All In Mail, vocé tem uma terramenta completa e uma
equipe especializada para melhorar suas campanhas de e-mail.
Entre em contato e saiba mais:

POR E-MAIL: POR TELEFONE:

comercial@allin.com.br 5511 3627-3677



